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Sammanfattning

Lantbruket har under senare r blivit mer beroende av uppkopplade och datadrivna system. Teknik
som GPS-styrning, sensorer, stallautomation och fjérrsupport skapar mdjligheter till 6kad
effektivitet, battre beslutsunderlag och forbattrad arbetsmiljo. Samtidigt innebér denna utveckling
ett beroende av fungerande nétverk, leverantdrssystem och grundlidggande cybersikerhetsrutiner.
Syftet med denna studie ar att undersoka i vilken utstrdckning svenska lantbrukare anvénder de
digitala systemen, hur deras arbete med cybersékerhet ser ut, hur de uppfattar risker och vilket stod
de efterfragar for att minska sarbarheten. Studien bygger p& en kombination av litteraturversikt och
en kvantitativ enkaét.

Resultatet visar att de studerade gardarna i hog grad &r digitaliserade, men att de grundlaggande
cybersédkerhetsatgirderna inte tillampas tillrackligt. Regelbunden sékerhetskopiering &r begrénsad,
anvindning av unika 16senord och tvafaktorautentisering ar 1ag, fa har separata nitverk och de flesta
saknar en plan for hur IT-relaterade incidenter ska hanteras. Samtidigt &r phishing och
driftstérningar i leverantorstjanster relativt vanligt forekommande. Respondenterna uppvisar en
forhéllandevis 1&g riskuppfattning géllande den egna garden som potentiellt mal for cyberangrepp,
trots att manga bedomer att konsekvenserna av ett storre systemavbrott skulle kunna bli allvarliga.
Ett tydligt stodbehov identifieras, sdrskilt kring rutiner vid en incident, sdkerhetskopiering,
kontoskydd och natverkssékerhet. Checklista, rddgivning och kortare utbildningsinsatser efterfragas
mer 4n andra stod och utbildningsformer.

Cybersidkerhet i lantbruket bor ses som en socioteknisk fraga. Sarbarheten uppstar inte enbart pa
grund av tekniken, utan genom samspelet mellan teknik, anvéndarbeteende, organisatoriska rutiner
och externa beroenden till leverantérer och support. Lantbrukets digitalisering har gatt snabbare dn
utvecklingen av dess grundldggande cybersdkerhetsrutiner. For att minska sarbarheten behovs
verksamhetsndra, malgruppsanpassat och praktiskt stod som gor det lattare for lantbrukare att
genomfora enkla men effektiva sdkerhetsatgérder.

Nyckelord: cybersikerhet, digitalisering, informationssikerhet, lantbruk, riskuppfattning



Abstract

Agriculture has in recent years become increasingly dependent on connected and data-driven
systems. Technologies such as GPS guidance, sensors, barn automation, and remote support create
opportunities for increased efficiency, better decision-making, and improved working conditions.
At the same time, this development entails a growing dependence on functioning networks, supplier
systems, and basic cybersecurity routines. The purpose of this study is to investigate the extent to
which Swedish farmers use digital systems, how they work with cybersecurity, how they perceive
risks, and what kind of support they request to reduce vulnerability. The study is based on a
combination of a literature review and a quantitative survey.

The result show that the farms studied are highly digitalized, but that basic cybersecurity measures
are not applied sufficiently. Regular backups are limited, the use of unique passwords and two-factor
authentication is low, few farms have separate networks, and most lack a plan for handling IT-
related incidents. At the same time, phishing and service disruptions in supplier systems are
relatively common. Respondents demonstrate a relatively low perception of risk regarding their own
farms as potential targets of cyberattacks, despite many assessing that the consequences of a major
system outage could be severe. A clear need for support is identified, particularly regarding incident
response routines, backups, account protection and network security. Checklists, advisory services,
and shorter training initiatives are requested more often than other forms of support and education.

Cybersecurity in agriculture should be viewed as a sociotechnical issue. Vulnerability does not arise
solely because of the technology itself, but through the interaction between technology, user
behavior, organizational routines, and external dependencies on suppliers and support services. The
digitalization of agriculture has progressed faster than the development of its basic cybersecurity
routines. To reduce vulnerability, there is a need for practical, target-group-adapted, and operational
support that makes it easier for farmers to implement simple but effective security measures.

Keywords: cybersecurity, digitalization, information security, agriculture, risk perception



Forord

Lantmaéstarprogrammet &r en tredrig utbildning vid Sveriges lantbruksuniversitet i Alnarp,
motsvarande 180 hp. Som avslutande moment genomfors ett sjalvstindigt arbete som redovisas bade
skriftligt och muntligt i form av ett seminarium. Det sjdlvstindiga arbetet motsvarar 15 hp, och
genomfors under en arbetsperiod som motsvarar cirka tio veckors heltidsstudier.

Under min uppvixt pd en gard, samt utifran tidigare arbetslivserfarenhet har jag sett hur
verksamheten succesivt har blivit allt mer beroende av digital teknik, dér till exempel
maskinstyrning, 6vervakningssystem och olika typer av sensorer har blivit en naturlig del av det
dagliga arbetet. Samtidigt som denna utveckling har bidragit till 6kad effektivitet och béttre
beslutsunderlag, har det ockséd medfort risker som inte alltid uppmérksammas. Jag har upplevt att
fragor kring cybersédkerhet séllan diskuteras i praktiken, trots att manga system &r uppkopplade och
potentiellt sérbara.

Jag vill med detta arbete belysa hur lantbrukare forhaller sig till digitala sdkerhetsrisker samt vilket
behov som finns av dkad kunskap och stdd inom omradet. Férhoppningen &r att studien kan bidra
till en 6kad medvetenhet och fungera som ett underlag for framtida rddgivning och utbildning.

Stort tack till Hushallningssallskapet som kom med idén till studien, samt stéttning under studiens
géng. Jag vill rikta ett stort tack till de lantbrukare som tagit sig tid att delta i enkétstudien och
diarmed gjort detta arbete mojligt. Ett tack riktas dven till handledare och Gvriga personer som
bidragit med vardefulla synpunkter under arbetets géng.

Alnarp, Maj 2026

Jakob Frisk
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1. Inledning

1.1 Bakgrund

Jordbrukssektorn genomgér just nu en omfattande digital transformation som
kénnetecknas av implementering av tekniska hjélpmedel som IoT (Internet of
Things), precisionsjordbrukssystem, autonoma maskiner samt avancerade
dataanalysplattformar (Alahe et al. 2024). Denna utveckling, ofta kallad
Agriculture 4.0/Jordbruk 4.0 eller smart jordbruk, forvintas medfora betydande
forbattringar géllande skordeutbyte, resurseffektivitet, miljomassig hallbarhet och
operativt beslutfattande (Alahe et al. 2024). Det skapar fOrutsittningar for
datadrivna atgérder som optimerar produktiviteten samtidigt som resursforbrukning
och svinn minimeras (Gupta et al. 2020).

Integrationen av sammankopplade digitala system i jordbruksverksamheter har
dock medfort betydande cybersdkerhetsrelaterade sérbarheter som hotar
integriteten, tillgdngligheten och konfidentialiteten (CIA-triaden) hos kritisk
infrastruktur for jordbruket. Jordbrukssektorns 6kade beroende av teknik har gjort
den mer mottaglig for cyberhot, med potentiella konsekvenser som striacker sig
bortom enskilda gérdar och omfattar regional livsmedelssidkerhet, ekonomisk
stabilitet samt konsumenters fortroende (Adewusi et al. 2022).

Till skillnad fran andra sektorer, dér etablerade cybersédkerhetsrutiner ofta finns pé
plats, sa star jordbruket infor sirskilda utmaningar kopplade till geografiskt spridda
verksamheter, resursbegrinsade enheter, begrinsad teknisk kompetens hos
anvindare samt integrationen av dldre system med modern digital infrastruktur
(Angyalos et al. 2021; Kristen et al. 2021).

IoT har blivit en grundlidggande del av teknologin bakom agriculture 4.0 och 5.0,
och mojliggor realtidsinsamling av data for precisionsodling och djurhilsa
(Maraveas et al. 2024). Dock visar forskning att inforandet av IoT har breddat
attackytan 1 jordbruket och dirmed okat sektorns sdrbarhet. Den Okade
sammankopplingen mellan IT (Information Technology)- och OT (Operational
Technology) -miljoer skapar fler atkomstpunkter, vilket gor det lattare for angripare
att tranga in 1 produktionssystem (Kristen et al. 2021).

Cyberattacker mot aktdrer inom livsmedelssektorn i Sverige har tydligt visat hur
sarbart det kan vara. Ett exempel dr handelsen 2022 dir Lantménnen upptickte och
avvirjde en planerad cyberattack, vilket ledde till att delar av IT-miljon stingdes
ned i forebyggande syfte. Verksamheten kunde uppritthillas tack vare alternativa
processer (Lantminnen 2022). Denna typ av incidenter visar hur cyberangrepp inte
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bara kan paverka en enskild organisation, utan dven fa konsekvenser for hela
forsorjningskedjan. Det understryker behovet av robusta cybersédkerhetsstrategier
for att minska riskerna.

Samtidigt framtrader en tydlig svensk utvecklingslinje dér digitalisering betraktas
som ett medel for att stirka bade konkurrenskraft och hallbarhet i jordbruket.
Jordbruksverkets forstudie om ett kunskapsnav for digitaliserat jordbruk
konstaterar att det finns ett kunskapsglapp och att primérproducenter behdver fa
bittre stod i en allt mer komplex digital miljo (Tunberg et al. 2022).

1.2 Problembeskrivning

Digitaliseringen av lantbruket oOkar snabbt, maskinstyrning, fjérrévervakning,
sensorer och digitala system innebér bade mdjligheter och risker. Denna utveckling
innebdr att lantbruket 1 allt hogre grad exponeras for cybersikerhetsrisker.

Tidigare forskning har visat att bristande sdkerhetsmedvetenhet gor sektorn sarskilt
sarbar for cyberangrepp (Adewusi et al. 2022), samtidigt som begrinsade resurser
och budgetrestriktioner forsvarar implementeringen av robusta sdkerhetsitgéarder
(Angyalos et al. 2021; Neethirajan 2025). Trots detta dr kunskapen begriansad kring
hur lantbrukare uppfattar och hanterar dessa risker. Det finns dirmed en
kunskapslucka kring hur cybersdkerhet faktiskt hanteras pa gardsniva, samt vilket
behov som finns av stod, rddgivning och utbildning.

1.3 Mal, syfte och fragestallning

Syftet med studien dr att undersoka hur medvetna lantbrukare dr om digitala
sdkerhetsrisker, hur skyddet ser ut 1 praktiken och vilket behov som finns av
radgivning eller utbildning kring cybersdkerhet for att minska den digitala
sarbarheten. Arbetets utgdngspunkt &r att lantbrukets digitalisering har gatt
snabbare dn utvecklingen av motsvarande sidkerhetsrutiner, och att den centrala
sarbarheten dérfor &r socioteknisk och inte enbart teknisk. Sarbarheten uppstar i
samspel mellan digital teknik, minskligt beteende och organisatoriska rutiner.

Litteraturgenomgdngen ger en dversikt av de cybersdkerhetutmaningar som finns
inom lantbruket, genom att sammanfatta forskning om hot, sdrbarheter,
skyddsatgéarder och behov av stod. Utifrdn de kunskapsluckor som identifierats
bidrar denna studie till att, med hjdlp av en kvantitativ enkét, undersoka hur
lantbrukare ser pd och arbetar med cybersikerhet i praktiken. Genom att analysera
enkétresultaten dr méilet att bidra med kunskap som kan anvéndas for att ta fram
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enkla effektiva och hallbara losningar som bade skyddar lantbrukets digitala system
och stodjer fortsatt utveckling och digitalisering.

Fragestéllningen for studien lyder: Hur forhéller sig lantbrukare till de digitala
sdkerhetsriskerna och hur stort dr behovet av 6kat stod och kunskap 1 omradet?

1.4 Avgransning

Studien &r avgrinsad till att fokusera pa gérdar med primirproduktion i Sverige.
Avsikten dr att analysera cybersékerheten kopplat till gardens digitala system, inte
ovriga delar av produktionskedjan, &ven om dessa kan vara relevanta i en omvarlds-
och beroendekontext.

Med digitala system avses bade administrativ IT, verksamhetsstod och operativ
teknik som direkt paverkar fysiska processer pa garden (t.ex. ventilation, utfodring,

mjolknings- och grindstyrning, bevattning och maskinstyrning).

Studien syftar inte till att gora en teknisk undersdkning och riskanalys, utan till att
undersdka upplevd sarbarhet, faktiska grundrutiner och praktiska 16sningar for stod.
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2. Material och metod

Denna studie ar empirisk och bygger pa information fran vetenskapliga artiklar och
rapporter. Datainsamlingen sker genom en kvantitativ enkétstudie. Studien har en
deskriptiv och explorativ ansats. Studien fokuserar frimst pa att identifiera monster,
uppfattningar och praktiska erfarenheter. Metodvalet gjordes for att bade skapa en
teoretisk forstaelse inom dmnet och samtidigt undersdka hur svenska lantbrukare
arbetar med frigan i praktiken.

2.1 Litteraturgenomgang

Den litteratur som anvints bestar fradmst av vetenskapliga publikationer och
rapporter, samt i viss man information frdn webbsidor. For att hitta relevant
litteratur har databaser och verktyg som SLU Primo, ScienceDirect, Google
Scholar, Asta Al samt Scispace anvénts.

Sokord som anvindes var bland annat: cybersecurity in agriculture, smart farming
cybersecurity, agriculture 4.0, IoT security agriculture, digitalisering lantbruk,
cybersdkerhet lantbruk.

2.2 Enkatstudie

Enkétstudien utgdr studiens huvudsakliga datainsamlingsmetod och syftar till att
undersdka lantbrukares uppfattningar och praktiska arbete med cybersékerhet.

2.2.1 Malpopulation

Enkéten skickas ut till flera grupper pa sociala medier for att nd en sa stor, men
relevant publik som mdjligt. Mélpopulationen utgdrs av personer verksamma inom
svensk primérproduktion i lantbruket. For att kunna besvara fragorna kriavdes det
att respondenten hade viss insyn i1 gardens verksambhet.

2.2.2 Enkatens upplagg

Enkéten utformades med utgangspunkt i studiens syfte, tidigare forskning samt det
sociotekniska perspektivet som anvénds i arbetets teoretiska ramverk. Fragorna ar
gjorda for att finga bade de tekniska, organisatoriska och minskliga samt externa
aspekterna av cybersédkerheten.
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Fragorna till enkéten finns som bilaga (bilaga 1). Frdgorna ar uppdelade i fyra olika
kategorier, diar den forsta delen har som syfte att identifiera gardsprofilen. Del tva
handlar om att kartldgga gardens digitala system och uppkoppling. Del tre belyser
vilka skyddsatgirder som lantbrukaren faktiskt har i praktiken. Den sista delen
undersoker vilka typer av incidenter och erfarenheter som lantbrukaren har kopplat
till cybersékerhet i lantbruket.

2.2.3 Urval, utskick, svarsfrekvens, analys

Urvalet 1 studien &r ett icke-slumpmaéssigt urval i form av ett s& kallat
bekvamlighetsurval (ett urval av lattatkomliga deltagare), dér respondenter
rekryteras via relevanta grupper pa sociala medier med inriktning pé lantbruk och
spannmélsodling.

Enkidten skapades i1 Netigate, ett webbaserat enkétverktyg for utformning,

distribution och insamling av enkétdata. Datainsamlingen gjordes under
tidsperioden 2026-04-17 till 2026-05-07. Totalt kom det in 65 svar, varav 52
fullstindiga som kunde inkluderas i analysen.

2.2.4 Databearbetning och analys

Resultatet sammanstilldes med hjdlp av deskriptiv statistik. Analysen
genomfordes utifran studiens sociotekniska perspektiv och strukturerades enligt
de tre analytiska dimensioner som beskrivs i avsnitt 3.1.3.
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3. Litteraturstudie

3.1 Teoretisk ram

I detta kapitel presenteras de teoretiska utgangpunkter som ligger till grund for
analysen av cybersikerheten i lantbruket. I takt med att lantbruket genomgér en
omfattande digital transformation dir uppkopplade system, automatisering och
datadrivna beslut blir allt vanligare, s uppstar ocksa nya typer av sarbarheter och
risker kopplade till cybersékerhet. Det teoretiska ramverket belyser bade tekniska
och organisatoriska perspektiv genom att kombinera etablerade teorier inom I'T med
forskning inom cybersdkerhet och digitalisering inom lantbruket, och pa sé sitt
skapa en analytisk grund for att forstd hur cybersékerhetsrisker uppstar, hanteras
och paverkar verksamheten.

3.1.1 Cybersakerhet — centrala begrepp

Studien utgér fran att informations- och cybersdkerhet kan analyseras genom tre
grundliaggande skyddsintressen: konfidentialitet, riktighet och tillgédnglighet.

Warkentin och Orgeron (2020) skriver att “The goal of managing information
security is to ensure the confidentiality, integrity and availability of valuable
information assets that may be strategic, protected, sensitive, or proprietary”, vilket
kan beskrivas med hjélp av CIA-triaden, illustrerat i Figur 1 (CIA-Triad 2024).

CIA stir i detta fall for confidentiality
(konfidentialitet), integrity (riktighet) och
availability (tillgidnglighet). Det dr de tre
principerna for informationssdkerhet som
skyddar din information och data (CIA-
Triad 2024). Konfidentialitet innebidr att
data skyddas mot obehorig &tkomst,

integritet syftar till att sdkerstélla att data CIA-

forblir korrekt och skyddad mot oonskade triaden
fordndringar, medan tillgdnglighet avser V
att behoriga anvédndare och system kan fa

Tillganglig

atkomst till informationen nir den behdvs Riktighet het

och 1 ritt format (Warkentin & Orgeron
2020).

Figur 1. ClA-triaden. (CIA-Triad 2024)

16



Exempelvis kan brister i sdkerhetskopiering kopplas till tillgdnglighet, medan svaga
l6senord paverkar konfidentialitet. Genom att tolka enkitresultaten utifran dessa
dimensioner mdjliggors en strukturerad analys av var de storsta sarbarheterna finns.

Samma tredelning anvinds i1 svensk incidentrapportering som ett sétt att beskriva
hur en odnskad héndelse paverkar ett system (MSB u.4.).

3.1.2 Sociotekniskt perspektiv

I denna studie analyseras cybersédkerhet utifran ett sociotekniskt perspektiv, vilket
innebér att bade tekniska och ménskliga faktorer inkluderas. Anvindarbeteende,
kunskapsnivd och organisatoriska rutiner spelar en avgorande roll for
sdkerhetsnivdn. En bristande sdkerhetsmedvetenhet kan innebédra att de
skyddsatgarder som finns kringgas eller anvinds felaktigt.

Rijswijk et al. (2021) beskriver digitalt jordbruk som ett socio-cyber-fysiskt system,
medan Lundstrom och Lindblom (2018) visar att digitala beslutsstod och
automatiserade system maste passa lantbrukarens sociotekniska praktik for att bli
meningsfulla och anvindbara.

Genom att inkludera detta perspektiv gors en mer heltickande analys av
cybersdkerheten i lantbruket, ddr samspel mellan manniska, teknik och organisation
star 1 fokus. Det sociotekniska perspektivet dr en viktig teori for denna studie
eftersom det belyser att cybersékerhet i lantbruket uppstar i samspelet mellan teknik
och ménniskor.

3.1.3 Tre dimensioner

Analysen gors utifrdn tre dimensioner: 1) tekniska, 2) organisatoriska och
minskliga, samt 3) externa beroenden och stodbehov. Den fOrsta dimensionen
handlar om tekniknivén, och vilka digitala system som anvidnds och hur viktiga de
ar for verksamheten och vilka skydd samt backupldsningar som finns. Den andra
handlar om méanniskans och organisationens kunskap, sdkerhetstink och hur man
upplever att man klarar av sidkerhetsarbetet. Den tredje dimensionen belyser det
externa stodet och hjélp utifran, tillexempel frén leverantorer, radgivare och
myndigheter.

Modellen bygger pa ett sociotekniskt perspektiv dir cybersidkerhet ér ett resultat av
samspelet mellan teknik, médnniskan och organisationer. Den tekniska dimensionen
relaterar framst till CIA-triadens aspekter av tillgdnglighet och integritet, medan
den organisatoriska och minskliga dimensionen 4r ndra kopplad till
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anvindarbeteende och sékerhetsmedvetenhet. Den externa dimensionen belyser
beroenden till aktorer utanfor den egna verksamheten, sasom leverantérer och
radgivning.

Denna modell ligger till grund for analyskapitlet, dér resultaten fran enkétstudien
tolkas utifrdn de tre dimensionerna.

3.2 Digitaliseringen inom lantbruket
3.2.1 Lantbrukets utveckling — 1.0 till 4.0

Lantbruket har haft en historisk progression fran manuellt jordbruk (1.0) via
mekanisering (2.0) och tidig precisionsodling (3.0) till fullt digitaliserade, data-
intensiva system (4.0), dir utvecklingen gar mot en jordbruksmodell som integrerar
avancerad Al, robotik och IoT for att mojliggora ett datadrivet, effektivt och
méinniskocentrerat lantbruk (se Figur 2) (Saiz-Rubio & Rovira-Mas 2020; Alahe et
al. 2024; Goldenits & Neubauer 2025).

Just nu befinner vi oss i Agriculture 4.0, vilket beskrivs som ’smart farming” dar
IoT, AI, big-data, molntjdnster, robotik och dronare integreras for
realtidsovervakning, data-driven beslutsfattning och automatiserade processer.
Malet ar o6kad effektivitet, hallbarhet och livsmedelssikerhet, men det medfor ocksa
en 0kad cyber-sirbarhet (Alahe et al. 2024; Campoverde-Molina & Lujan-Mora

2025).
Agriculture 2.0 - Agriculture 3.0 . Agriculture 4.0 . Agriculture 5.0
* Manniska e Traktor ¢ Konstgodsel eloT * Manniska-
eller djur o Skordetroska o Vaxtskyddsm e Al maskin
eEnkla o Kemiska edel «Big-data e Autonoma
verktyg godeslimedel * Precisions « Molntjanster robotar
*Avel odling «Robotik *Al-drivna
*Robotik «Drénare beslutsstéd

Figur 2. Beskrivning av de olika jordbruksrevolutionerna. Idag befinner vi oss i 4.0, men variationen
mellan olika gardar dr stor. (Egen bearbetning baserad pd Saiz-Rubio & Rovira-Mas 2020, Alahe et al.
2024, Goldenits & Neubauer 2025)
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3.2.2 Hot, sarbarheter och konkreta exempel

Lantbrukare utgor den forsta “forsvarslinjen” for cybersékerhet i lantbruket, men
manga saknar nodvéndig utbildning i digitala sdkerhetsrutiner. Forskning pekar
konsekvent pé att bristande cybersdkerhetsmedvetenhet ér en betydande sarbarhet
1 jordbrukssystem (Adewusi et al. 2022).

Som tidigare ndmnts visar hindelsen hos Lantménnen att &ven aktdrer i Sverige kan
utséttas for cyberhot. Internationella exempel visar dock att konsekvenserna i1 vissa
fall kan bli betydligt mer omfattande.

Ett uppmérksammat fall intrdffade ar 2021 dé kottproducenten JBS Foods utsattes
for en ransomwareattack. JBS dr en av virlden storsta kottproducenter och attacken
ledde till omfattande storningar for verksamheten i Nordamerika och Australien.
Flera anldggningar fick stoppa produktionen medans systemen aterstilldes (BBC
2021). Angreppet fick stor uppmérksamhet eftersom det visade att cyberattacker
kan fa konsekvenser i hela kedjan.

Cyberhot kan dven fa direkta konsekvenser pa gardsniva. Ett annat uppméarksammat
exempel dr den schweiziske mjolkbonden som utsattes for en ransomwareattack
mot den dator som var kopplad till gdrdens mjélkningsrobot. Angriparna krypterade
systemets data och kridvde l6sensumma for att aterstilla informationen.
Mjolkningsroboten fortsatta fungera, men lantbrukaren forlorade tillgangen till
information om djurens hélsa och reproduktion. Det resulterade i komplikationer
hos en driktig ko, vilket ledde till att kalven dog 1 livmodern och kon behdvde
avlivas (Berchtold 2024).

Kristen et al. (2021) har identifierat tre huvudsakliga grupper av angreppsmotiv:
spionage, forstorelser och sabotage som visas 1 Tabell 1.

Tabell 1. Tre grupper av angreppsmotiv

Spionage Forstorelse och utpressning Sabotage och missbruk

Obehorig atkomst till data ~ Fysisk skada pa Minskad tillganglighet till
jordbruksutrustning jordbruksutrustning

Dataldckage Forsamrad produktkvalitet Produktionsbortfall

Forlust av Ransomware Forsamrad produktkvalitet

produktionsdata (utpressningsprogram)

Natfiske (phishing) Datamanipulation Botnat

Trojaner Datadestruktion DDos

IP stold MITM

Spionprgram (spyware)

Kalla: Kristen et al. 2021
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Flera studier beskriver hur angripare kan stjidla kinsliga produktionsdata genom
oauktoriserad atkomst till IoT-enheter, molntjdnster eller interna nitverk (Kristen
etal. 2021).

Ransomwareattacker innebér att angripare krypterar kritiska data eller laser och gor
centrala system otillgéngliga tills dess att en ldsensumma betalats. Sddana angrepp
sker ofta genom att sarbarheter utnyttjas, till exempel genom nétfiske (phishing)
eller manipulerade programuppdateringar (Neethirajan 2025). Konsekvenserna kan
bli omfattande driftstorningar, sdsom att mjolkningssystem stannar eller
schemalagd utfodring inte kan genomforas.

DoS- och DDoS-attacker &verbelastar nétverk och pa sd sitt forsdmrar
funktionaliteten. DoS (Denial of service) dr en attack dér en enskild dator anvénds
for att Overbelasta en mélenhet genom att skicka en stor méngd falsk trafik. DDoS
(Distributed denial of service) liknar Dos, men attacken genomfors av ett samordnat
kluster av datorer (Kristen et al. 2021).

Malware-familjer (trojaner, botndt, spyware) sprids via phishing-epost och
manipulerade uppdateringar, vilket kan ge angripare kontroll 6ver gardens kritiska
system (Kristen et al. 2021).

Fysiskt sabotage kan gora att utrustning utsitts for cyberattacker. Det kan vara att
utrustning, t.ex. sensorer eller dronare, stjils for att installera skadlig programvara
pa (Maraveas et al. 2024). De flesta tillimpningarna inom smart jordbruk idag ar
baserade pé IoT teknologi, vilket kan medfora sékerhetsrisker i form av fysisk
manipulation av enheter (Alahe et al. 2024).

Jordbrukets leveranskedjor dr komplexa sammanlénkade system, fran produktion
och bearbetning till distribution och detaljhandel. Detta gor att det skapas flera
tdnkbara ingangspunkter for cyberangrepp som hotar hela leveranskedjans
integritet (Adewusi et al. 2022). Dessa attacker kan vara riktade mot till exempel
programuppdateringar  for maskiner, tredjepartleverantorer eller olika
logistiksamordningar eller leverantdrsnitverk (Olateju 2025).

Sammantaget visar materialet att dataintrdng, ransomware och olika former av

driftstorningar, frin nitverks till fysiska sabotage, ér centrala risker for det moderna
smarta jordbruket.
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3.2.3 Al och cybersakerhet

Utvecklingen av nya Al-modeller kan innebéra en stor cybersédkerhetsrisk, men det
kan ocksé mojliggora identifiering av svagheter och en forbéttrad sikerhet.

Den 7 april 2026 presenterade Anthropic en experimentell Al-modell som é&r
specialiserad pa cybersédkerhet och avancerad analys (Anthropic 2026; Carlini et al.
2026).

Denna Al-modell kan hitta tidigare okénda sékerhetsbrister och bygga fungerande
attacker for att utnyttja dem. Detta gor modellen sjélvstandigt och det kan goras av
anvandare utan djup teknisk kunskap.

Det innebir ett skifte dar cyberattacker gar fran att vara manuella och ta tid, till att
bli automatiserade, snabbare och mer tillgdngliga. Att Al kan hitta och utnyttja
sarbarheter i stor skala gor att system som tidigare ansags sékra inte héller méttet.

3.3 Sammanfattning litteratur

Litteraturen pekar pa tva kunskapsluckor som &r relevanta for detta arbete. For det
forsta finns relativt fa studier som undersoker cybersékerhet pad gérdsnivd med
fokus pa lantbrukares egna erfarenhet. For det andra &dr svenska data pa omradet
begrinsad, trots att svenska myndigheter samtidigt efterfragar béttre kunskapsstod
kring digitaliseringens praktiska konsekvenser.
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4. Resultat

Resultaten presenteras utifran studiens tre analytiska dimensioner: tekniska system
och skyddsatgirder, organisatoriska och maénskliga faktorer samt externa
beroenden och stodbehov.

4.1 Resultat fran enkatstudien

Svarsfrekvensen pa enkdten var 65, varav 52 var fullstindiga och inkluderades 1
resultatet och analysen. Enkédten har publicerats pd sociala medier i grupper med
inriktning lantbruk och spannmalsodling.

4.1.1 Respondentprofil och gardsprofil

Majoriteten av respondenterna bedriver vixtodling (62 %), vilket innebdr att
resultaten framst speglar denna typ av produktion (se Figur 3). Detta kan paverka
vilka cybersékerhetsrisker som identifieras, d& vixtodling ofta 4r mindre beroende
av realtidsstyrda system dn exempelvis mjolkproduktion. Den hoga andelen
vixtodling beror ocksa pa att totalt 41 respondenter hade bade véaxtodling och nagon
annan typ av produktion pa gérden. Kategorin ”Annat” innefattar bland annat
maskinstation och gronsaksodling.

Produktionsinriktning

70% T 61,5%
60% -
50% -
40% -

30% - 23,1%

20% - 16,9% 13,8% oo

,2% 0
10% . 4,6% o5 7.7%
0% - | ] a B

Véxtodling Mijolk  Notkott Gris Fjaderfa Far/get Blandat  Annat
Lantbruk

Figur 3. Férdelning av produktionsinriktning bland respondenter.
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Gardsstorlek
50%
40%
30%
20%
10%
0%
1 person arbetar 2-3 personer 4-10 personer Fler an 10 personer
regelbundet pa
garden

Figur 4. Gardsstorlek baserat pd antal personer i verksamheten.

Den vanligaste gardsstorleken har 2—3 personer som arbetar regelbundet pé garden
(se Figur 4). Resultaten speglar ddrmed frimst sm4 till medelstora lantbruksforetag
med relativt hog anviandning av digitala system.

Aldersfordelning

70% 60,0%
60%
50%
40%
30%
20%
10%

0%

Under 18 18-24ar 25-34ar 35-44ar 45-543ar 55-64ar 65areller Villej
ar aldre ange

Figur 5. Aldersfordelning bland respondenter

Majoriteten av respondenterna tillhor dldersgruppen 25-34 ar (se Figur 5). Detta
innebdr sannolikt en viss Overrepresentation av digitalt vana och aktiva lantbrukare,
vilket kan paverka resultatet kring cybersidkerhetsbeteenden. En bidragande faktor
till detta kan vara att enkéten primért distribuerades via sociala medier.
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4.1.2 Digitala system och uppkoppling
Digitala system pa garden

0, "
100% [831% 86,4%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Figur 6. Férekomst av digitala system pd gdrdarna.

Resultatet visar att anvédndningen av digitala system hos de svarande dr omfattande,
framfor allt ekonomiprogram, GPS/autostyrning och véxtodlingsprogram (se Figur
6). Aven sensorer och uppkopplade maskiner férekommer i stor utstrickning. GPS-
styrning anviands for att forbattra precisionen vid faltarbete, medan
vixtodlingsprogram och ekonomiprogram stddjer planering, dokumentation och
administration. Sensorerna kan anvéndas till 6vervakning av véder, temperatur,
markfuktighet, lagerstatus och stallmiljo. Inom animalieproduktion kan det handla
om Overvakning av utfodring och ventilation. Det innebdr att flera centrala
funktioner i verksamheten dr beroende av den digitala tekniken och fungerande
kommunikation mellan dessa system.
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Tekniska problem (internet och system)

; M 3,4%
Vet inte 0,0% 9

; 5 1%
Varje vecka eller oftare 80,5%

Aldrie 3%y,

0% 10% 20% 30% 40% 50% 60% 70%

B Problem annan teknik B Problem internet

Figur 7. Frekvens av tekniska storningar i verksamheten.

En betydande andel (66 %) uppger att fjarrstyrning av system forekommer,
antingen genom leverantor eller genom egen dtkomst (resultatet visas ej i figur, se
frdga i bilaga 1). Ungefar hélften (51 %) har svarat att de sjdlva primért ansvarar
for IT och digitala systemen. Tekniska storningar &r relativ vanligt forekommande,
dér cirka 30 % upplever problem med internet eller teknik minst en géng i manaden
och hela 58 % nagon géng per ar (se Figur 7).

Sammantaget visar resultatet att digitalisering dr en central del av lantbruket,
samtidigt som systemen dr beroende av fungerande uppkoppling och ofta hanteras
utan extern IT-kompetens.

4.1.3 Skyddsatgarder i praktiken

Resultaten visar tydliga brister 1 grundlaggande cybersidkerhetsrutiner. Endast 30 %
uppgav att de genomfor regelbunden sdkerhetskopiering av viktiga filer och data,
medan en stor andel antingen saknade backuprutiner helt, eller endast genomforde
detta oregelbundet (se Figur 8). Anvindningen av grundldggande kontoskydd var
ocksa begransad. Nastan 40 % uppgav att de inte anvdnde unika 16senord for viktiga
konton och endast 14 % anvinde 2FA (tvafaktorautentisering) i storre utstrackning
(se Figur 9).
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Backup-rutiner

50%
39,3%
40%
30%
20%
10%
0%
Ja, automatiskt eller Ja, men Nej Vet inte
mycket regelbundet oregelbundet

Figur 8. Férekomst av sdkerhetskopiering av data.

Aven uppdateringsrutiner visade tydliga brister. Minga respondenter uppgav att de
ofta vintar med att installera uppdateringar eller att de ndstan aldrig genomfor
manuella uppdateringar av system (se Figur 10). Endast en mindre andel uppgav att
de installerar uppdateringar direkt nér de blir tillgidngliga.

Separata nitverk for gister var ocksé ovanligt forekommande. Endast 14 % uppgav
att de hade ndgon form av nétverksseparering pa garden (visas ej i figur).

Losnenord och tvafaktorautentisering

Vet inte ﬂ%Zl%
e e 15,3%

Deivis | TR 3
a -143/ 19,6%

0% 10% 20% 30% 40% 50% 60%

M Tvafaktorautentisering M Unika l6senord
Figur 9. Anvdndning av losenord och tvdfaktorautentisering.

Vidare saknade 77 % en plan for hur IT-relaterade incidenter ska hanteras (visas ej
1 figur). Detta innebér att ménga av lantbrukarna saknar rutiner for hur driften ska
upprétthéllas vid exempelvis systemfel, dataintrang eller driftstorningar.



Uppdateringar (system och natverk)

: s 16,1%
Vet inte 0,0%

o ) 44,6%
Nej, ndstan aldrig -10,7%
. 26,8%
. 12,5%
s oftast ik |y 30,05

0% 10% 20% 30% 40% 50% 60% 70%

® Manuell uppdatering B Automatisk uppdatering

Figur 10. Rutiner for system- och sdkerhetsuppdateringar.

Resultaten visar ddrmed att centrala skyddsatgérder ofta saknas eller anvénds i
begransad utstrackning. Detta tyder pd att den praktiska cybersékerhetsnivan i
manga fall ar 14g.

4 1.4 Incidenter och erfarenheter

Den vanligaste typen av incident dr misstinkta bluff-mejl eller bluff-sms
(phishing), vilket 71 % av respondenterna uppger att de upplevt under de senaste
tvd aren (se Figur 11). Aven driftstdrningar i leverantdrssystem &r vanligt
forekommande och rapporterades av 55 % av respondenterna. Ovriga incidenter,
sdsom virus, obehorig dtkomst eller ransomware forekommer i betydligt mindre
omfattning.
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Incidenter
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Figur 11. Forekomst av cybersdkerhetsrelaterade incidenter.

De flesta incidenter har haft begrédnsad paverkan och beskrivs frimst som mindre
storningar. Samtidigt uppger en mindre andel (6 %) att incidenter har haft en tydlig
paverkan pé driften (se Figur 12).

Vid behov av hjilp vinder sig respondenter framst till leverantorer eller extern
support (se Figur 13), vilket visar pa ett beroende av externa aktorer vid hantering
av problem. Resultaten visar att cyberrelaterade hindelser ar relativ vanliga, dven
om konsekvenserna i de flesta fall 4r begrénsade.
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Hur stor paverkan fick det pa
verksamheten?
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Liten (mest irritation) Mattlig (storning i Stor (driften Vet inte
arbetet) paverkades tydligt)

Figur 12. Upplevd paverkan av cyberincidenter pd verksamheten.

Forsta kontakt vid IT-relaterade problem
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Leverantor/support Bekant med IT- Annat Vi behdvde ingen
kunskap hjalp/vet inte

Figur 13. Forsta kontakt vid IT-relaterade problem.

Figur 14 visar att manga respondenter bedomer att verksamheten kan fortsétta
under en begrinsad period dven om viktiga system slds ut. Samtidigt varierar
uthélligheten mellan olika produktionsgrenar. Tabell 2 visar skillnaden mellan
produktionsgrenarna gillande uppskattad uthallighet och aterstillningstid.

Mjolk- och fjaderfaproduktionen visade pa den ldgsta uthalligheten vid
systemstopp, dir verksamheten endast bedomdes kunna fungera under nagra
timmar utan viktiga system. Vixtodling och notkottsproduktion hade en generellt
langre uthallighet.

Trots detta var dterstéllningstiden 1 de flesta fall relativt kort. En majoritet uppgav
att normal drift kunde aterupptas inom fyra timmar.
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Hur lange verksamheten klarar sig och
aterstallningstid
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Under 4 timmar  4-24 timmar 1-3 dagar Mer &n 3 dagar Vet inte

W Hur ldnge hade ni klarater W Hur lang tid tog det
Figur 14. Uppskattad drifttalighet vid [T-relaterade stérningar.
Tabell 2. Jimforelse av genomsnittlig uthdllighet och dterstdllningstid mellan de olika

produktionsgrenarna. Enheten for Uthdllighet och Aterstdllningstid dr ett snitt av
svarsalternativ, ddr det finns 4 svarsalternativ.

Produktion Uthallighet Motsvarar tid Aterstillningstid  Motsvarar tid

Vaxtodling 3,1 1-3 dagar 1,6 4-24 timmar

Mijolk 2,1 4-24 timmar 1,0 Under 4
timmar

Notkott 3,5 Mer an 3 dagar 1,1 Under 4
timmar

Gris 2,1 4-24 timmar 1,5 4-24 timmar

Fjaderfa 1,3 Under 4 1,5 4-24 timmar

timmar

Far/get 4,0 Mer &n 3 dagar 2,0 4-24 timmar

Blandat 2,7 1-3 dagar 1,3 Under 4

Lantbruk timmar

4.1.5 Upplevd sarbarhet och cybersakerhet

Resultatet visar en relativ lag riskuppfattning. Endast en mindre andel upplever att
deras gérd dr ett sannolikt mél for cyberangrepp, samtidigt som manga anser att
konsekvenserna skulle kunna bli allvarliga (se Figur 15). Detta tyder pd en
diskrepans mellan upplevd risk och konsekvens.
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Manga respondenter uppgav dven att de saknar tillrdcklig kunskap for att
genomfora grundldggande sdkerhetsatgérder och att tidsbrist och komplexitet gor
att cybersdkerheten prioriteras ned.

Resultatet visar dirmed att cybersidkerhet ofta uppfattas som viktigt, men att det
samtidigt ar svart att prioritera i det dagliga arbetet.

Uppfattning om cybersakerhetsrisker, egen
kunskap och behov av stéd
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Figur 15. Uppfattning om cybersdkerhet och egen kunskap.

4.1.6 Behov av stod

Det fanns ett tydligt behov av stod inom flera omraden kopplade till cybersikerhet.
De mest efterfrigade omridena &r rutiner vid incidenter, sékerhetskopiering och
nitverkssdkerhet (se Figur 16).

Aven stod kring skydd av konton och inloggningar samt sékerhet i automatiserade
system efterfrigades. Nar det géller former for stod var checklistor den mest
efterfraigade 16sningen, f6ljt av radgivning, webbinarier och kortare
webbutbildningar (se Figur 17). Endast en liten andel uppgav att de inte var
intresserade av ndgot stod. Resultatet visar att lantbrukare framst efterfrigar
praktiska och enkla 16sningar.

31



Behov av stod
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Figur 16. Efterfragade omraden for stod inom cybersdkerhet.

Hur man vill fa stod
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Figur 17. Foredragna former for radgivning och utbildning.
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5. Analys och diskussion

I analysen tolkas resultatet utifrdn studiens sociotekniska perspektiv och de tre
dimensionerna: teknisk, organisatorisk/ménsklig samt extern och institutionell
dimension.

Resultaten visar tydligt att lantbruket har genomgétt en omfattande digitalisering,
dédr majoriteten av respondenterna anvénder flera uppkopplade system i sin dagliga
verksamhet. Samtidigt framkommer betydande brister 1 grundldggande
cybersdkerhetsrutiner, sdsom sdkerhetskopiering och kontoskydd i form av
l6senordshantering och tvéfaktorautentisering.

Detta visar pd en obalans mellan graden av digitalisering och nivén pa
cybersidkerheten. Ur ett sociotekniskt perspektiv innebér detta att den tekniska
utvecklingen inte har foljts av en liknande utveckling i anvéndarbeteende och
rutiner pd de olika gdrdarna/verksamheterna. P& grund av det blir cybersdkerhet inte
bara en teknisk fraga, utan ett resultat av samspelet mellan teknik, ménniska och
organisationen.

En observation frén resultatet &r att riskuppfattningen generellt r l1ag, trots att en
stor del av respondenterna har erfarenhet av incidenter, sisom nétfiske (phishing)
och driftstorningar. Detta tyder pa att exponering for risk inte nddvéndigtvis leder
till 6kad medvetenhet. Tidigare forskning visar ocksd att utbildningen och
medvetenheten kring cybersdkerhet i lantbruket och dess leveranskedjor &ar
otillracklig (Adewusi et al. 2022).

Resultatet ser ut som det gor pa grund av en lag riskuppfattning, dédr cyberhot
upplevs som avldgsna och fokuset istéllet ligger pa fysiska risker 1 verksamheten.
Tidigare forskning visar att de flesta lantbrukare inte ser natverksproblem som ett
betydande hot och att medvetenheten om cybersdkerhet ofta dr 14g, trots att IT
ansags som kritisk for verksamheten (Nikander et al. 2020).

Resursbegransningar kan ocksd vara en bidragande faktor, d& mindre och
medelstora fOretag har begrinsat med tid och kompetens inom &dmnet.
Komplexiteten i tekniken kan gora att l6sningar kopplade till cybersékerhet kan
upplevas som svéra att implementera. Det finns ocksa en avsaknad av riktat stod i
nuldget, dér det idag saknas anpassade utbildningar {for lantbrukare.

Studien visar att atgarder bor fokusera pd enkla sdkerhetsrutiner sdsom backup,

l6senordshantering och tvafaktorautentisering. Praktiska checklistor och
raddgivning anpassad till lantbruket efterfragades ocksa. Detta tyder pa att forbattrad
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cybersikerhet inte kréver avancerad teknik, utan istéllet en béttre implementering
av grundlaggande atgérder.

5.1 Teknisk dimension

Resultaten visar att digitala system &r brett implementerade, framfor allt inom
ekonomi, och vixtodlingsprogram och GPS-styrning. Aven sensorer, uppkopplade
maskiner och automatiserade system forekommer i stor utstrackning.

Samtidigt uppvisar manga verksamheter tydliga brister i grundldggande tekniska
skyddsatgarder. Ur CIA-triadens perspektiv innebér detta flera typer av sarbarheter.
Bristande sikerhetskopiering hotar tillgédngligheten genom att viktiga system och
data riskerar att bli otillgéngliga vid incidenter. Svaga ldsenord och begrinsad
anviandning av 2FA (tvafaktorautentisering) paverkar konfidentialitet genom att
obehoriga lattare kan fa atkomst till system och konton. Uteblivna uppdateringar
kan samtidigt hota integriteten genom att sérbarheter i system inte dtgdrdas. Detta
ligger i linje med tidigare forskning som visar att [oT-baserade system i lantbruket
Okar attackytan och ddrmed sarbarheten (Kristen et al. 2021; Alahe et al. 2024).

Trots att manga respondenter rapporterat ndgon form av incident har
konsekvenserna i de flesta fall varit begridnsade. Detta kan skapa en falsk kénsla av
sakerhet, didr avsaknaden pa allvarliga konsekvenser minskar incitamentet att
investera 1 cybersédkerhet.

Samtidigt visar resultaten att vissa produktionsgrenar, sdrskilt mjolk- och
fjaderfaproduktion, &r mycket beroende av fungerande system och att de inte klarar
sig utan systemen lange perioder. Detta innebédr att konsekvenserna av framtida
cyberrelaterade incidenter potentiellt kan bli allvarliga.

5.2 Organisatorisk och mansklig dimension

Cybersidkerheten hanteras i stor utstrickning av lantbrukaren sjilv, ofta utan nagon
formell utbildning eller tydliga rutiner. Samtidigt upplever manga att de saknar
tillracklig kunskap och att tidsbrist gor att sdkerhetsfragor prioriteras ned. Detta gar
att koppla till det sociotekniska perspektivet, dir ménskliga faktorer spelar en
avgorande roll for sékerhetsnivan. Sékerhetsnivdn avgors inte enbart av vilka
tekniska losningar som finns tillgdngliga, utan ocksd av anvidndarnas kunskap,
prioriteringar och beteenden. Enkla sékerhetsdtgiarder kan fa stor betydelse om de
anviands konsekvent, medan avancerade system ger begridnsat skydd om
anvindaren saknar kunskap eller rutiner.
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Den ldga anviandningen av tvéfaktorautentisering kan forklaras av en upplevd
komplexitet, brist pa kunskap och en 14g upplevd risk. Detta dverensstimmer med
tidigare forskning som identifierat bristande sdakerhetsmedvetenhet som en central
sarbarhet 1 lantbruket (Adewusi et al. 2022).

5.3 Extern och institutionell dimension

Studien visar att manga lantbrukare ir beroende av externa aktorer vid tekniska
problem och cyberrelaterade incidenter. Leverantorer dr ofta den forsta kontakten
vid problem. Detta innebér att cybersidkerheten delvis ligger utanfor lantbrukarens
egen kontroll. Om leverantdrer drabbas av driftstorningar eller sékerhetsproblem
kan det fa konsekvenser dven for gardens verksambhet.

Samtidigt finns det en efterfrdgan pa stdod och radgivning, dir respondenterna
framst vill ha checklistor, rddgivning och enkla utbildningar. Detta indikerar att
nuvarande stod kring cybersikerhet inte dr tillrdckligt anpassat till lantbrukets
praktiska forutsdttningar. Manga verksamheter saknar sannolikt bade tid och
resurser for mer omfattande utbildningsinsatser.

Tidigare forskning visar att komplexa leveranskedjor och beroende till
tredjepartsaktorer utgér en central risk inom digitaliserat jordbruk (Adewusi et al.
2022; Olateju 2025), vilket bekriftas av resultaten 1 denna studie.

5.4 Framtida atgarder och forskning

Det finns flera mojligheter att stirka cybersdkerheten i lantbruket. Eftersom manga
lantbrukare efterfragar praktiskt stod kan enkla verktyg och radgivning vara ett bra
sdtt att Oka sikerhetsnivan. Manga av de brister som identifierats i studien handlar
om grundldggande rutiner och hur IT-relaterade problem ska hanteras.

I takt med att digitaliseringen Okar s& okar ocksd beroendet av leverantdrer och
externa tjanster. Darfor behdver cybersidkerheten ses som ett gemensamt ansvar
mellan lantbrukare, leverantorer, rddgivningsorganisationer och myndigheter. Ett
okat samarbete mellan dessa aktorer skulle kunna bidra till att minska den digitala
sarbarheten inom sektorn.

Samtidigt finns behov av fortsatt forskning inom omradet. Denna studie bygger pa

lantbrukarnas egna uppfattningar och erfarenheter, men framtida studier skulle dven
kunna inkludera tekniska analyser av gardars faktiska sdkerhetsnivd. Det finns
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ocksd behov av mer forskning kring hur olika produktionsgrenar péverkas av
cyberincidenter, vilka skyddséatgarder som ger storst effekt i praktiken samt mer
noggrant hur rddgivningen och utbildningen kan utformas for att na olika grupper
av lantbrukare.

5.5 Metoddiskussion

En styrka med studien ar att enkdtmetoden mojliggor insamling av data frén ett
relativt stort antal respondenter pd kort tid. Detta ger en bred oOverblick av
lantbrukares uppfattningar och erfarenheter av cybersékerhet.

Samtidigt finns begransningar eftersom urvalet baseras pé sociala medier. Det kan
gora att resultatet inte dr fullt representativt for alla lantbrukare. Det finns dven en
risk att respondenterna har olika nivéer av kunskap om digital teknik, vilket kan
paverka hur fragorna tolkas.

Studiens validitet bedoms som god dé fragorna dr utformade for att passa studiens
syfte. Diaremot kan tillforlitligheten paverkas av att svaren bygger pa deltagarnas
egna uppfattningar och kunskap. Det finns exempelvis en risk att sdkerhetsrutiner
overskattas eller att tidigare incidenter gloms bort eller inte rapporteras. Skillnader
i teknisk kunskap kan ocksa paverka hur vissa fragor tolkas.

Resultaten bor tolkas med forsiktighet da urvalet baseras pa sociala medier och
didrmed sannolikt 6verrepresenterar yngre och mer digitalt aktiva lantbrukare. Detta
kan innebdra att den faktiska cybersdkerhetsnivén i populationen dr dnnu ldgre dn
vad resultatet visar.
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6. Slutsatser

Resultaten 1 denna studie ligger i stor utstrickning 1 linje med tidigare forskning
kring cybersdkerhet i lantbruket. Flera tidigare studier beskriver hur digitalisering
och uppkopplade system Okar sirbarheten for cyberrelaterade incidenter samt hur
begrinsad kunskap och lagt sikerhetsmedvetande utgdr risker.

Det som denna studie kan bidra med &r en konkret bild av hur detta ser ut pa
gardsniva 1 Sverige. Resultaten visar att problemen inte enbart dr teoretiska, utan
ocksa praktiska och relativt utbredda. Samtidigt visar studien att manga av de mest
centrala sdkerhetsbristerna handlar om grundldggande rutiner snarare dn tekniska
problem.

Studien visar att lantbruket i hog grad har digitaliserats och att anvindningen av
uppkopplade system &r omfattande. Samtidigt finns betydande brister 1
grundldggande cybersdkerhetsrutiner, vilket innebér att minga verksamheter &r
sarbara for cyberrelaterade incidenter och risker for konfidentialitet, riktighet och
tillgénglighet.

Lantbrukare upplever generellt en lag risk till att sjdlva bli utsatta for cyberangrepp,
trots att de ofta har erfarenhet av till exempel nétfiske (phishing) och
driftstorningar. Det visar att det finns en diskrepans mellan faktisk exponering och
upplevd risk.

En central slutsats dr att cybersdkert inom lantbruket inte enbart 4r en teknisk friga,
utan det paverkas dven till stor del av kunskap, och beteende samt organisatoriska
forutséttningar. Den sociotekniska analysen visar att brister i kompetens, rutiner
och prioritering dr faktorer som kan paverka sékerhetsnivén.

For att minska den digitala sarbarheten behdver cybersikerhet bli en mer integrerad
del av det dagliga arbetet i lantbruket. Ménga av de mest centrala sékerhetsbristerna
kan sannolikt minska genom relativt enkla och kostnadseffektiva atgérder. Studien
visar dven att det finns ett tydligt behov av stod i form av radgivning, utbildning
och praktiska verktyg.

Framtida arbete inom &mnet bor fokusera pd att Oka medvetenheten om

cybersikerhetsriskerna, samt att ta fram konkreta och anvéndarvénliga 16sningar
som kan integreras i1 det dagliga arbetet.
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Bilaga 1

Fragor till enkat

Gardsprofil

Vilken typ av produktion passar bést in pa din gard?

O

O O O O O O O

Vixtodling
M;jolk

Notkott

Gris

Fjaderfa

Far/get

Blandat Lantbruk
Annat

Ungefir hur stor ir verksamheten?

@)

O
O
O

1 person arbetar regelbundet pa garden
2-3 personer

4-10 personer

Fler &n 10 personer

Hur "digital" upplever du att girden ir?

O
O
O
O
O
O
O
O
O
O

Naéstan inget digitalt

O© 0 9 &N B~ W N

Mycket digitalt/uppkopplat

Vilken dldersgrupp tillhor du?

e}

o O O O O

Under 18 ar
18-24 ar
25-34 ar
35-44 ar
45-54 ar
55-64 ar
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O

O

65 ar eller édldre
Vill ej ange

Digitala system och uppkoppling

Vilka system anvinds pa garden?

O

O O O O O O O

GPS/autostyrning i maskiner

Maskiner som skickar data (fjarrévervakning av maskiner)

Program/app for véxtodlingsplanering eller journaler
Ekonomiprogram/bokforing i dator eller molntjénst

Sensorer (t.ex. vader, lager, temperatur, stallmiljo)

Kamera/6vervakning kopplad till internet

Automatisering i djurstall (t.ex. mj6lkrobot, utfodring, ventilation/klimat)
Jag anvénder nidstan inget av detta

Hur ofta har du problem med internet/uppkoppling som stor arbetet?

o O O O O

Aldrig

Négon gang per ar
Négon gang per manad
Varje vecka eller oftare
Vet inte

Hur ofta har du problem med andra tekniska storningar?

o O O O O

Aldrig

Négon gang per ar
Négon gang per manad
Varje vecka eller oftare
Vet inte

Har nagon leverantor (eller du sjalv) méjlighet att fjarrstyra nigot system pa garden?

O

O

O

Ja
Nej
Vet inte

Vem ansvarar primért for I'T/digitala system?

o O O O O

Jag sjélv

Anstilld

Extern IT-leverantor (extern firma som skoter IT, support eller drift)
Utrustningsleverantor (leverantér av maskin/utrustning som dven skoter systemet)
Blandat
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Skyddsatgarder i praktiken

Har du en rutin for att spara kopior pa viktiga filer eller data?
Ja, automatiskt eller myket regelbundet

Ja, men oregelbundet

Nej

Vet inte

O O O O

Anvinder du unika losenord for viktiga konton?

o Ja

o Delvis
o Negj

o Vet inte

Anvinds tvifaktorautentisering (inloggning med tva steg, t.ex. med hjalp av mobil eller sms) pa viktiga k
o Ja, pa de flesta viktiga konton
o Ja, pa nagot konto
o Negj
o Vet inte

Uppdaterar du dator/mobil och appar nir de fragar om uppdatering?
o Ja, oftast direkt
o Ja, men jag véntar ofta
o Nej, nistan aldrig
o Vet inte

Uppdaterar du system och brandvigg manuellt?
o Ja, oftast direkt
o Ja, men véintar ofta
o Nej, nistan aldrig
o Vetinte

Har du ett separat niitverk for géister/besokare gentemot gardens egna system?

o Ja
o Nej
o Vetinte

Finns det nigon enkel plan for vad ni gor om ett viktigt system slutar fungera pa grund av IT-problem?

o Ja
o Nej
o Vetinte
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Hur léinge hade ni klarat er om ett viktigt system slutar fungera?
Under 4 timmar

4-24 timmar

1-3 dagar

Mer 4n 3 dagar

Vet inte

o O O O O

Incidenter och erfarenheter

Har du under de senaste 24 minaderna upplevt nigon av foljande héindelser?
Misstankt bluffimejl/bluffsms (ndgon vill att du ska klicka pa lank eller logga in)
Négon har kommit &t ett konto utan tillatelse

Skadlig kod eller virus

Utpressningsforsdk/ransomware (system ldses och man krivde betalning)
Leverantorstjanst/app 1ag nere och stoérde arbetet

Vet inte

O O O O O O

Hur stor paverkan fick det pa verksamheten?
Liten (mest irritation)

Mittlig (storning i arbetet)

Stor (driften paverkades tydligt)

Vet inte

O O O O

Hur langt tid tog det innan ni var i normal drift igen?
Under 4 timmar

4-24 timmar

1-3 dagar

Mer én 3 dagar

Vet inte

O O O O O

Om ni behovde hjilp, vart vinde ni er i forsta hand?
o Leverantor/support
o Bekant med IT-kunskap
o Annat

o Vibehdvde ingen hjélp/vet inte

Hur ser du pa risker och st6d? 1 = instimmer inte alls
5 = instimmer helt

= Jag bedomer att min géard kan vara mal for cyberangrepp
= Om ett viktigt system slas ut skulle konsekvenserna bli allvarliga for min verksamhet

= Jag vet vilka dtgérder jag ska ta vid en cyberincident
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= Jagupplever att jag har tillricklig kunskap for att genomfora grundldggande sikerhetsatgiarder
= Tidsbrist och komplexitet gor att cybersékerhet ofta prioriteras ned

= Jag skulle vilja ha enkel och praktisk rddgivning om digital sdkerhet som passar lantbruk

Vilka omriaden skulle du helst vilja fa hjalp med?
o Sékerhetskopior och hur man aterstéller
Skydda konton och inloggningar
Undvika bluffmejl/bluffsms (nétfiske)
Saker uppkoppling och nétverk i gardsmilj6 (wifi/routrar/segmentering)
Rutiner om nagot hinder (kontaktlista/plan)
Prata med leverantorer om sédkerhet och fjarrsupport
Sakerhet i automatiserade stall-/driftsystem
Annat

O O O O O O O

Hur vill du ta del av stod?

Kort webbutbildning
Checklista
Radgivningsbesok
Rédgivning via telefon
Webbinarium

Kursdag

Jag vill inte ta del av stod
Annat

o O O 0O O O O O
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Publicering och arkivering

Godkinda sjilvstiandiga arbeten (examensarbeten) vid SLU kan publiceras
elektroniskt. Som student dger du upphovsritten till ditt arbete och behdver i
séddana fall godkdnna publiceringen. I samband med att du godkadnner publicering
kommer SLU &ven att behandla dina personuppgifter (namn) for att gora arbetet
sokbart pa internet. Du kan ndrsomhelst aterkalla ditt godkédnnande genom att
kontakta biblioteket.

Aven om du viljer att inte publicera arbetet eller aterkallar ditt godkéinnande s
kommer det arkiveras digitalt enligt arkivlagstiftningen.

Du hittar ldnkar till SLU:s publiceringsavtal och SLU:s behandling av
personuppgifter och dina rittigheter pa den hér sidan:

e https://libanswers.slu.se/sv/faq/228316

JA, jag, Jakob Frisk har last och godkédnner avtalet for publicering samt den
personuppgiftsbehandling som sker i samband med detta

LI NEJ, jag/vi ger inte min/var tillatelse till att publicera fulltexten av
foreliggande arbete. Arbetet laddas dock upp for arkivering och metadata och
sammanfattning blir synliga och s6kbara.
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